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1. Introduccion

El presente documento establece los criterios minimos que debe de cumplir

el aplicativo de Controles Volumétricos

2. Objetivo

Contar con mecanismos minimos de seguridad para proteger la informacion

que maneja el aplicativo de Controles Volumétricos en los sistemas informaticos

donde se implementa.

3. Definiciones

Término

Definicion

1 BIOS Sistema Basico de Entrada y Salida. Primer programa que utiliza la
computadora al momento de encenderla, este define la interfaz de
firmware para cualquier PC compatible.

2 TLS Seguridad de la capa de transporte. Son protocolos criptograficos, que

proporcionan comunicaciones seguras por una red.

3 Race-conditions

Condicion de secuencia (del inglés race condition ) se trata cuando la
salida o estado de un proceso es dependiente de una secuencia de
eventos que se ejecutan en orden arbitrario y van a trabajar sobre un
mismo recurso compartido, se puede producir un error cuando dichos
eventos no se ejecutan en el orden esperado.

4. No repudio Es la irrenunciabilidad, es decir, permite confirmar la participacion de
las diferentes partes (emisor/receptor) en una comunicacion.

5. Swizzling Se trata del mecanismo para cambiar la implementacién de un método
en tiempo de ejecucion con otro, afectando a ambos con dependencia.

6. CRC La verificacion por redundancia ciclica (CRC) es un cédigo de

deteccion de errores usado para detectar cambios en las tramas de
comunicacion/transacciones y validar su integridad.
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4. Contenido

Implementacion de autenticacion de los usuarios (internos o clientes).

El Sistema Informatico cuenta con un mecanismo de acceso donde se solicita

un usuario y contrasefia cumpliendo los esquemas actuales de seguridad.

La UCC donde se encuentra el Aplicativo cuenta con mecanismo de

seguridad de acceso controlado por un usuario default “sgcweb” al Sistema

Operativo, mismo con permisos de acceso estandares, siendo la cuenta principal del

mismo almacenada en por la empresa Pegasus Control.

Se adjuntan las evidencia:

Log in as another user

Login_ubunto.jpg

Unlock

PEGASUS CONTROL S.A. DE C.V.

Todos los derechos reservados

4/18




Documento | LINEA BASE DE SEGURIDAD EN APLICATIVO Cédigo DOC-051

Elaboracion | Carmen Nuiez Fecha 03/04/2023

Compaiiia Pegasus Control SA de CV Revision 1.6

Password:

Log in as another user

Login_ubunto_fallo.jpg

Implementaciéon de mecanismo de no repudio de transacciones.

El Sistema Informatico cuenta con un mecanismo de cifrado de las
transacciones de entradas y salidas, marcado con un CRC unico cada una de ellas.
Al mismo tiempo se cuenta con una herramienta que valida y confirma que la

transmision es veridica para identificar posibles alteraciones en los registros

almacenados.

Adicionalmente se cuenta con un mecanismo de cifrado de comunicacion
entre la UCC vy los dispensadores donde dicho algoritmo tiene dinamismo en cada
una de las tramas de comunicacion donde el emisor y el receptor garanticen la

integridad de los mismos.
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Generar

trama

Computador

Rs485

Valida y
reintentar

-

Descifrado

Inicio de sesién seguro (usuarios internos y externos)

a

Cifrado

El Sistema Informatico cuenta con un usuario Administrador el cual tiene

una contrasena genérica y default, misma que al ingresar al sistema solicita el

cambio o actualizaciéon de la misma.

Las contrasefias cuentan los estandares de seguridad apegados a las

POL-004-TI POLITICA DE USO DE CONTRASENAS

Se adjuntan las evidencia:
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¥ Qpciones
Login
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Login.png
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S6Cweb
Ccnlrasefia
Nueva
Guardar
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Login actualizar contrasefa confirmacion.png
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Bienvenido a

@ SGC\Web

wun Sistema Glabel de Cantrol

Contrasena antigua: weerseaes

Nueva contrasefia:

Confirmar contrasefna: — Las contrasefias no

coinciden.

Guardar

Respuesta servidor: 0.70 s | v | plantainocuidad
Pegasus Control SA de CV | Licencia 2020 Pegasus Control

Evidencia_seguridad_accesos.png

Validacion de datos de entrada / salida para evitar errores en el

procesamiento de la informacién.

El Sistema informatico cuenta con validaciones de entrada de datos en las

diferentes interfaces, por medio del cual se informa o notifica al usuario final la razén

por la que no fue aceptado el registro de la informacién.

Validando los campos de capturas y sus respectivos tipos de datos, tomando en

cuenta que:

e Se debera aplicar a todos los datos de entrada.

e Se definiran los caracteres permitidos para ser aceptados.

e Se definira una longitud minima y maxima de captura de datos.

Se adjuntan las evidencia:
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@ S6CVed

Andén | Ventas  Carga  Descarga  Auditor Andén  Almacén Inventario | Controles volumetricos

Recientes: | [ 1 |51 @902  {MeddorAmacen
 Atajos Productos

Guardar | Cancelar

@4 @1 6% 51 | @2 | a8 Suwer

S

pe

Blen

Nombre: * Hidro Gas Codigo intemo: * 8590

Identificador externo; 3

Monto costo unitario: * 14 Precio antes de impuestos: 14

Precio de Venta: * 162400 Categoria de Producto: Cilndro v

El precio de venta ha sido recalculado

Tasa impuesto (%): * 16 Clave de identifcacion del ‘Gas Natural v
hidrocarburo o petroifero:

Activo [ Clave de Producto: * GasLp. v

Para gas licuado de petr6leo
Composicion de Butano en Gas LP: 00100

Composicion de Propana en Gas LP: 0.0100

Configuracion de Cilindro

Peso aplicado: *

Peso minimo: *

Tara minimas *

Guardar | Cancelar

o
Campo requerido mayor a 100 miésimas de kio o ibra
o

Campo requerido mayor a 100 milésimas de kio o ibra

o
Campo requerido mayor a 100 milésimas de kio o ibra

Peso programado; *

Peso maximo; *

Tara maxima: *

o
Campo requerido mayor a 100 migsimas de ki o ibra
[

Campo requerido mayor a 100 migsimas de ki o bra

[
Campo requerido mayor a 100 migsimas de ki o bra

Respuesta servidor: 1965 v7.02 | lantainocuidad
Begasus Control SA de CV | Licencia | © 2020 Pegasus Contol

Evidencia_validacion_datos_entrada.png
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Inicio  Andén  Ventas

Tanques de almacenamiento

Carga

Descarga

Registros medidor aimacén

Augitor Andén

Almacén Inventario

Controles volumétricos

Recientes: 402 fj8ss4 @23 @24 XT1012 PeGLPGranel w0l §2 A7 A

1
] Atajos
- Crear tangue

Tanques de almacenamiento

ETETGET | Cancelar
4 Listado de tanques
Numero: *
Activo

Guardar

Capacidad () *

Referencia: *

Medidor de almacén: *
Certificado de calibracion:

Violumen minimo de operacidn: *

Cancelar

TANGU

Valor no valido: Ingrese un identificador valido

valor TANQU no esta dentro del rango valido (1 - 999)

)

Falta campo requerido: Capacidad (It)

Falta campo requerido: Referencia

Ninguna

Alerta ingreso valor incorrecto_datos_entrada.png
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tado: Pendiente

4 Esta seguro 0z cancelarla orden y crear wa nueva?

6 -
[ J
iDesea iniciar turno?
[E:] Siestasegur,presine i paracontar
(s [
[ J
Bienvenico, Administrador [Sair]
ﬂ SGC\Web
At
Inicio  Andén Ventas Carga Descarga  Auditor Andén
Recientes: | @902 gfjisst @3 | @ X100 GeCLpen
ﬂ AMajos Tanques de almacenamiento: 02
oo inas
ks — Nimero: 02 Clave de identficazion:  TAN02
ion: 01117/2020 1251 aor Aleji Utima Modificacién: - 01/23/2020 12:09 por Administrador Administracor
Activo: [V
3 SGC WEB - Morlla Firefox - o x|
Capacidad [t): 4000C.00
Referencia: @ 192.1689.3 i t&action=Popup&query b0di - Q% =
Tioo: Internc Ta deal ento: 02
T | Tanques de almacenamiento: .
Certificado de calibracisn: 0106/2020 Campos auditados e esie modulo: Numero, Capacidad (1), Tipo Ce Acivo, Cl
| Wediordeanacen =
Volumen minime de operaci3n: 2,£00.00 ) P P [
¥ Modulo ADE Certificado de calibracion 20200104 20200106 administrador  €1/23/2020 12:09
Volumen minimo de operacion 300000 2900 sipenvisorl  C1/23/2020 12:07
[ ]

Registro de cambios transacciones.png

Manejo de errores dentro del aplicativo.

El Sistema Informatico cuenta con un mecanismo de logueo de errores y

excepciones, mismas que pueden tipificarse de acuerdo a la informacién que se

PEGASUS CONTROL S.A. DE C.V.
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requiera monitorear, de tipo informacién o error / fatal.

Asi mismo se cuenta con un mecanismo para controlar el crecimiento del mismo, ya
que existen ataques de denegacion de servicio que se basan en explotar esta

vulnerabilidad.

Se adjuntan las evidencia:

Configuracién de Traza

Nombre de Archivo de Traza Extension log
Tamafio maximo de traza 10MB Formato de fecha por defecto Yo
Nivel de Traza Fatal + Numero maximo de trazas (antes de rotacican) 10

Descripcion y evidencia de la Seguridad de la capa de transporte (TLS) o
certificados similares contemplando algoritmos robustos recomendados
por la industria.

El Sistema Informatico cuenta con un certificado para garantizar que las conexiones
son seguras empleando protocolos https en las transacciones por medio de

algoritmos estandarizado como RSA, SHA-1, SHA-256.

PEGASUS CONTROL S.A. DE C.V.
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Se adjuntan las evidencia:

(@ kh https://192.168.9.36/sgcweb/index.php?module =Users&action=Login

SGCweb

4= Cantro

Bienvenido a

Q) SGCWeb

mu e Sstama CHabal de Caontral

Debe indicar un usuario y contrasena validos.
Por favor, introduzca su nombre de usuario y contrasena:

Acceso: administrador

Contrasena:
¥ Opciones

Login

Respuesta servidor: 1.04 segundos. | v6.0.2 | estacioninocuidad
Pegasus Conirol SA de CV | Licencia | € 2020 Pegasus Control

[ ]
conexion_con_seguridad_https.png
L N ¢ N O N W 192, 168.9.36/sgcweb/index.php?module=Users&action=Login|
Q) SGCVebd
man Sioma Ghkal o Cano
Bienvenido a
@ w=n Sgfema Zobal de Cantral
Debe indicar un usuario y contrasena validos.
Por favor, introduzca su nombre de usuario y contrasena:
Acceso: administrador
Contrasena:
¥ Opciones
Login
Respuesta servidor: 1.04 segundos.Respuesta servidor: 1.04 segundos. | v6.0.2 | estacioninocuidad
Pegasus Control SA de CV | Licencia | € 2020 Pegasus Control
[ ]

conexion_sin_seguridad_http.png
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Compaiiia

Descripcion y evidencia de medidas que contrarrestan ataques asociados al control de
acceso, incluyendo ataques de tipo bidding-down y TLS stripping.

El Sistema Informatico cuenta con certificado interno para garantizar la seguridad de
las transacciones y evitar ataques, empleando el protocolo TLS en su version TLS
1.2 y también TLS 1.3, bloqueando puertos de FTP, usando cifrados complejos.

Se adjuntan las evidencia:

[CIEA) ) Firefox | about:certificate?cert=M w

£ Most Visited (@ Getting Started (&) about:certificate

Nombre del emisor
Pais
Estado/Provincia
Localidad
organizacion
Unidad organizativa
Nombre comin
Direccién de correo
electronico

Validez
No antes

No después

Informacién de clave pablica
Algoritmo

Tamaiio de la clave

MX

Jalisco

Jalisco

Pegasus Control SA de CV
Pegasus Control
127.0.0.1

soporte@pegasuscontrol.odoo.com

30/11/2021 11:41:29 (hora estandar central)
30/11/2022 11:41:29 (hora estandar central)

RSA
2048

Exponente 65537
Médulo C4:36:72:B0:F7:9E:9C:3E:26:18:F9:8D:FE:FF:1B:D8:7C:9D:78:90:27:30:BA:14:04:85:D1:25:4

Miscelaneo
Nimero de serie  00:EB:2F:9B:BB:1E:EE:1C:F9

Algoritmo de firmas SHA-1 with RSA Encryption
Version 3
Descargar PEM (cert) PEM (cadena)

Huellas digital
SHA-256 EO:11:4B:AF.CD:0B:9E:D5:65:88:26:2D:BD:78:A3:C8:CE:CE:3E:08:CB:2F:B5:98:55:3B:EE:4A:B3:

SHA-1 72:45:3F:6F:13:B9:78:71:6F:1E:9B:9E:F6:43:15:6C:B2:24:F9:D2

evidencia certificado ssl.png

Descripcion y evidencia de certificados para el cifrado de la informacion tanto

para su intercambio como para el transporte.

El Sistema Informatico cuenta con un certificado de seguridad para garantizar que
las conexiones son seguras empleando protocolos https.

Se adjuntan las evidencia:

PEGASUS CONTROL S.A. DE C.V.
Todos los derechos reservados
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about:certificate

¢ o &) Firefox | about:certificate?cert=Mm *

£# Most Visited @ Getting Started € about:certificate

Nombre del emisor
Pais
Estado/Provincia
Localidad
Organizacion
Unidad organizativa
Nombre comin
Direccién de correo
electrénico

Validez
No antes

No después

Informacion de clave publica
Algoritmo

Tamafio de la clave
Exponente
Médulo

Miscelaneo
Nimero de serie

Algoritmo de firmas
Versién

Descargar

Huellas digitales

0

D8 » =

MX

Jalisco

Jalisco

Pegasus Control SA de CV
Pegasus Control
127.0.0.1

soporte@pegasuscontrol.odoo.com

30/11/2021 11:41:29 (hora estandar central)
30/11/2022 11:41:29 (hora estandar central)

RSA
2048
65537

C4:36:72:B0:F7:9E:9C:3E:26:18:F9:8D:FE:FF:1B:D8:7C:9D:78:90:27:30:BA:14:04:85:D1:25:4...

00:EB:2F.9B:BB:1E:EE:1C:F9
SHA-1 with RSA Encryption
3

PEM (cert) PEM (cadena)

SHA-256 E0:11:4B:AF:CD:0B:9E:D5:65:88:26:2D:BD:78:A3:C8:CE:CE:3E:08:CB:2F:B5:98:55:3B:EE:4A:B3:
SHA-1 72:45:3F.6F:13:B9:78:71:6F:1E:9B:9E:F6:43:15:6C:B2:24:F9:D2

evidencia certificado ssl.png

Descripcion y evidencia de medidas de proteccién contra inyeccion de cédigo

El Sistema Informatico cuenta con un mecanismo de proteccién para evitar la

inyeccidn de cédigo garantizando asi que el mismo sea confiable.

Se implementan medidas de proteccion por medio de URL asi como capturas de

datos en campos de texto y en el cargado de archivos de configuracion.

Se adjuntan las evidencia:

PEGASUS CONTROL S.A. DE C.V.
Todos los derechos reservados
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< (¢} (3 exisies_ventas&offset=1&stamp=157980787. turn_module=isies_ventas&action=DetailVi SN L 2R ROl MY LY RSB R TV RV RS0 UNI ON 9620 ALL Y 20SELECT %2006 20FROM%20isies_ventad
Bad data passed in; Return to Home
[ ]

Prueba_inyeccion_codigo_url.png

Descripcion y evidencias pruebas de seguridad exhaustiva contra las
vulnerabilidades

El Sistema Informatico cuenta con una metodologia de desarrollo
(DOC-015-DRLLO METODOLOGIA DE DESARROLLO) para reforzar la seguridad
y robustecer las vulnerabilidades del mismo, garantizando seguridad e integridad en

la informacioén y transacciones.

Se adjuntan las evidencia:

< c (3 e=isies_ventas&offset=1&stamp=15798078740088863008& return_module=isies_ventas&action=DetailView&record=4097df43-12b2-c882-c1a9-5e06547d780c%2 O N L I NN PP S AN =8 TP N T I I PR eE

Bad data passed in; Return to Home

Prueba_inyeccion_codigo_url.png

Medidas de implementaciéon de mecanismos para la detecciéon de

escalamiento de privilegios.

Atendiendo a los mecanismo para fortalecer la seguridad, el Sistema de
Informacién, cuenta con medidas para:
e Reforzar las contrasefas. Permite realizar el cambio de las contrasefias
de los usuarios registrados.
e Administracidn de usuarios. Permite asignar roles y permisos especiales

a los roles de usuarios.

PEGASUS CONTROL S.A. DE C.V.
Todos los derechos reservados
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e Cifrado del cddigo fuente. Evitando reemplazo o alteracion de los

procesos criticos del sistema.

e Seguridad de las bases de datos. Evitando el uso inadecuado de la

informacion y validando la inyeccion de codigo malicioso desde las

interfaces.

PEGASUS CONTROL S.A. DE C.V.
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