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1. Introduccion

La informacion reflejada en el  presente documento es propiedad exclusiva de
Pegasus Control. Cualquier tipo de modificacién que se realice sobre el mismo debera de
ser supervisada por personal autorizado. Si en algin momento esta norma no se
cumpliese, el contenido del documento seria considerado nulo y careceria de total validez.

La informacion contenida se divide en una serie de apartados como son:

e Introduccion: informacion explicativa de la distribucion de la informacion
contenida en el informe.

e Obijetivo: informacion explicativa del objetivo del documento.

e Confidencialidad: en este apartado se detallan un conjunto de
consideraciones relativas a la distribucion y confidencialidad del documento.

e Marco de referencia: apartado en donde se enlistan los dispositivos dentro
del alcance y su fecha de revision.

e Metodologia: aqui se agrupan un conjunto de recomendaciones de uso para
el presente informe.

e Vulnerabilidades detectadas: presenta un listado de vulnerabilidades
identificadas en lugares concretos. El concepto de ocurrencia se asocia a un

problema de seguridad en una ubicacion especifica.
2. Objetivo

El presente documento tiene como finalidad, presentar y describir el resultado del

escaneo de vulnerabilidades realizado al entorno de controles volumétricos.

3. Confidencialidad

La informacion contenida en este documento es propiedad intelectual de Pegasus
Control en el contexto de analisis de vulnerabilidades. No esta permitida su distribucion a
terceros ni darle un uso diferente al anteriormente citado. Cualquier modificacién de su
contenido debera de ser autorizada expresamente y supervisada por personal autorizado
de Pegasus Control.

Se entiende que esta norma es previa y de obligado cumplimiento para todas
aquellas personas que puedan tener acceso a este documento, se obligan a garantizar la
seguridad, integridad y confidencialidad de la informacion intercambiada entre ellas.

PEGASUS CONTROL S.A. DE C.V. 3
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Asimismo, se acuerda que tendra la consideracion de informacion confidencial,
toda informacion susceptible de ser revelada de palabra, por escrito o por cualquier otro
medio o soporte, tangible o intangible, actualmente conocido o que se invente en el futuro,
intercambiada como consecuencia de la presente oferta o, llegado el caso, del proyecto
futuro que pudiera desarrollarse.

Pegasus Control adoptara las medidas oportunas para:

e Garantizar el correcto uso y destino de la informacion que se considere
confidencial.

e Permitir el acceso a esta informacion tan so6lo a aquellas personas fisicas o
juridicas que la necesiten para el desarrollo de tareas para las que su uso
sea estrictamente necesario.

e A este respecto, la parte receptora de la informacién advertira a dichas
personas de sus obligaciones respecto a la confidencialidad, velando por el
cumplimiento de estas.

e No develar ni revelar informacion de una de las partes a terceras personas
salvo autorizacion previa y escrita de dicha parte.

e Mantener vigente este compromiso de confidencialidad durante la vigencia
de la oferta, y en su caso durante la vigencia del proyecto/contrato que se
genere, como consecuencia de la aceptacion de la presente oferta.

Las consideraciones anteriores no aplicaran a ninguna informacion sobre la que
cualquiera de las partes pudiera demostrar que fuera del dominio publico en el momento
de haberle sido revelada, que tuviera consentimiento escrito previo de la otra parte para
ello o que exista obligacion legal de o que haya sido solicitada por una autoridad
administrativas o judiciales competente.

3. Responsabilidades

Actividades Responsable

Ejecutar escaneo de vulnerabilidades. Identificar y

" Sysadmin
clasificar los hallazgos para presentarlos.

Tomar los requerimientos, planificar las
actividades y tiempo para contener o resolver los Sysadmin
hallazgos encontrados.

Ejecutar las acciones correctivas dentro del é&rea

. Gerente de producto
de aplicativo.

PEGASUS CONTROL S.A. DE C.V. 4
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Figura 1. Tabla de Responsabilidades

4. Marco de referencia

e Para la deteccion de vulnerabilidades de la aplicacién se usan los criterios

establecidos por las organizaciones de seguridad informéatica lideres y vigentes que

son:

OWASP Top 10: Listado de los 10 riesgos de seguridad mas importantes.
SANS TOP 25: Describe los errores de software mas peligrosos.

CWE: Sistema de categorias que describe las debilidades y vulnerabilidades del
software

PEGASUS CONTROL S.A. DE C.V.
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4.1 Alcance

El presente reporte detalla las vulnerabilidades detectadas en los sistemas de software
involucrados en el entorno de controles volumétricos listados a continuacion:

SGC Planta

SGC Estacion

El andlisis de vulnerabilidades se realiz6 durante la siguiente ventana temporal:

Fecha de Inicio 10-09-2021

Fecha de Fin 10-09-2021

4.2 Vulnerabilidades de software

Las vulnerabilidades de software identifican brechas de seguridad en el software que
puede permitir a terceros atacantes obtener acceso no autorizado a la informacién, el
borrado de la informacién o la sustitucion de la informacion afectando la integridad y
confiabilidad de la informacién

4.3 Escaneo de vulnerabilidades

Un escaneo de vulnerabilidades, es una actividad que se ejecuta por un experto en
seguridad informética, que permite detectar ya sea manual, o con la ayuda de sistemas
especializados, las vulnerabilidades mas comunes y las vulnerabilidades documentadas
en diccionarios de vulnerabilidades.

Los escaneos de vulnerabilidades pueden realizarse de manera manual y pueden
realizarse con ayuda de software de seguridad especificos, que permiten automatizary
realizar un escaneo en un tiempo mucho menor del que una persona puede realizarlo.

4.4 Tipos de Escaner

A continuacion describiremos una serie de escaneres de vulnerabilidades que pueden ser

PEGASUS CONTROL S.A. DE C.V. 6
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utilizados por las empresas para encontrar los puntos débiles y asi mitigar los riesgos:

Escaner de red: Escaner de uso general

usado para encontrar  vulnerabilidades

potenciales en la red de la empresa. (también se podria incluir a los escaneres de redes

VolP)

Escaner de Puerto: Software disefiado para buscar en una red los puertos abiertos que
podrian ser usados por los atacantes como puntos de entrada.

Escaner para la Seguridad de aplicaciones web: Permite a los negocios realizar
evaluaciones de riesgo para identificar  las vulnerabilidades en aplicaciones web y asi

evitar ataques. Este tipo de escaneres
departamento de desarrollo (programacion)

deberian ser utilizados también por el
de una aplicacion web, ayudando asi a

encontrar todos los bugs que puedan generarse durante la creacion de la aplicacion,
antes de poner la aplicacion a un entorno de produccién.

Escaner de Base de datos: Permite encontrar puntos débiles en bases de datos,
protegiendo asi el activo mas importante de una empresa.

4.5 Herramientas para hacer escaneo de vulnerabilidades

La herramienta seleccionada y autorizada para realizar el escaneo de vulnerabilidades de

software es la siguiente:

e SonarQube: SonarQube es una herramienta de analisis continuo de seguridad y
calidad de cddigo, SonarQube se basa en OWASP Top 10, SANS TOP 25 y CWE
como definiciones para el escaneo de seguridad de la informacion.

4.6 Criterio de Clasificacion

Las vulnerabilidades identificadas han sido clasificadas de la siguiente forma:

SEVERIDAD DESCRIPCION

MENOR

Son consideradas satisfactorias durante
una revisién, sin embargo, se propone
corregir estas vulnerabilidades para
minimizar la probabilidad de riesgo al
minimo.

PEGASUS CONTROL S.A. DE C.V.
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Son vulnerabilidades que deben ser
corregidas para obtener un estado
CONFORME en la seguridad de la
aplicacion pero su riesgo o probabilidad de
ocurrencia no es tan alto.

CRITICA Son vulnerabilidades que deben ser
corregidas para obtener un estado
CONFORME en la seguridad de la
aplicacién, son vulnerabilidades que
requieren ser solucionadas
inmediatamente de ser detectadas.

5. Metodologia:

1. El personal interno designado debe realizar el escaneo una vez cada doce meses a
las aplicaciones.

2. El escaneo debe de ser notificado al SysAdmin, Gerente de producto y Lider de
producto para contemplar en su plan de actividades.

3. Realizado el escaneo de vulnerabilidades, el personal interno debe de presentar
los reportes (Ejemplo: Evidencia escaneo de vulnerabilidades) al Sysadmin para
gue pueda clasificar las vulnerabilidades y ver la importancia del impacto

4. Realizada la clasificacion de vulnerabilidades a los activos, el personal interno debe
de llenar el documento DOC-033-TI BITACORA ESCANEO VULNERABILIDADES
el punto anterior.

5. Con la bithcora completa correctamente, se presentara al Lider de producto y
Gerente de producto para poder presentar los hallazgos y planificar las acciones
correctivas de acuerdo al documento PRT-034-TI SEGUIMIENTO A HALLAZGOS
EN PRUEBAS DE VULNERABILIDAD DE SOFTWARE

PEGASUS CONTROL S.A. DE C.V. 8
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6. Descripcion detallada de las actividades realizadas

1) El usuario Sysadmin se conecta al equipo 192.168.9.126 en el cual se encuentra la
aplicacion de escaneo de vulnerabilidades Sonarqube

2) Se actualizan las aplicaciones a la ultima version en el equipo.

3) Se ejecutan los analisis de vulnerabilidades desde la terminal
SGC Plantay SGC Ventas

4) Se ingresa a la plataforma web de SonarQube 192.168.9.126:9000 se ingresa a
cada proyecto y dentro de Overview se selecciona la opcion Vulnerabilidades

5) Se guarda impresion del reporte y se documentan los hallazgos en este reporte.

7. Vulnerabilidades identificadas

La siguiente tabla muestra el resumen de vulnerabilidades detectadas:

para los proyectos

Criticidad
Total 0 27
Figura 1: Resumen de vulnerabilidades detectadas
SGC Planta
Archivo Linea VULNERABILIDAD Criticidad
Modulelnstall/Pack | 30 Enable server certificate cwe Alta
ageManager/Pack validation on this SSL/TLS owasp-a3
ageManagerDownl connection owasp-ab
oader.php
include/nusoap/cla | 205 Enable server certificate cwe Alta
Ss.soap_transport_ validation on this SSL/TLS owasp-a3
http.php connection owasp-a6
include/nusoap/cla | 206 Enable server certificate cwe Alta
ss.soap_transport validation on this SSL/TLS owasp-a3
http.php connection owasp-a6
include/nusoap/nu | 2204 Enable server certificate cwe Alta
soap.php validation on this SSL/TLS owasp-a3
connection owasp-ab
include/nusoap/nu | 2205 Enable server certificate cwe Alta
PEGASUS CONTROL S.A. DE C.V. 9
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soap.php validation on this SSL/TLS owasp-a3

connection owasp-a6
include/phpmailer/ | 194 Change this code to use a cwe Alta
class.smtp.php stronger protocol. owasp-a3

owasp-ab

modules/Scheduler | 183 Enable server certificate cwe Alta
sJobs/SchedulersJ validation on this SSL/TLS owasp-a3
ob.php connection owasp-a6
modules/Scheduler | 184 Enable server certificate cwe Alta
sJobs/SchedulersJ validation on this SSL/TLS owasp-a3
ob.php connection owasp-a6
modules/.../LDAPA | 307 Provide username and cwe Alta
uthenticate/LDAPA password to authenticate the owasp-a2
uthenticateUser.ph connection
p
service/example/R | 26 Enable server certificate cwe Alta
est_Proxy.php validation on this SSL/TLS owasp-a3

connection owasp-a6

SGC Estacion

VULNERABILIDAD Criticidad
Modulelnstall/Pack | 64 Enable server certificate cwe Alta
ageManager/Pack validation on this SSL/TLS owasp-a3
ageManagerDownl connection owasp-ab
oader.php
include/nusoap/cla | 205 Enable server certificate cwe Alta
ss.soap_transport validation on this SSL/TLS owasp-a3
http.php connection owasp-ab
include/nusoap/cla | 206 Enable server certificate cwe Alta
ss.soap_transport_ validation on this SSL/TLS owasp-a3
http.php connection owasp-ab
include/nusoap/nu | 2204 Enable server certificate cwe Alta
soap.php validation on this SSL/TLS owasp-a3
connection owasp-ab
include/nusoap/nu | 2205 Enable server certificate cwe Alta
soap.php validation on this SSL/TLS owasp-a3
connection owasp-a6
include/phpmailer/ | 194 Change this code to use a cwe Alta
PEGASUS CONTROL S.A. DE C.V. 10
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class.smtp.php stronger protocol. owasp-a3
owasp-ab
modules/Scheduler | 216 Enable server certificate cwe Alta
sJobs/SchedulersJ validation on this SSL/TLS owasp-a3
ob.php connection owasp-a6
modules/Scheduler | 217 Enable server certificate cwe Alta
sJobs/SchedulersJ validation on this SSL/TLS owasp-a3
ob.php connection owasp-a6
modules/.../LDAPA | 340 Provide username and cwe Alta
uthenticate/LDAPA password to authenticate the owasp-a2
uthenticateUser.ph connection
p
modules/.../library/ | 113 Change this code to use a cwe Alta
Zend/Mail/Protocol stronger protocol owasp-a3
/Imap.php owasp-ab
modules/.../library/ | 124 Change this code to use a cwe Alta
Zend/Mail/Protocol stronger protocol owasp-a3
/Pop3.php owasp-a6
modules/.../library/ | 210 Change this code to use a cwe Alta
Zend/Mail/Protocol stronger protocol owasp-a3
/Smtp.php owasp-a6
modules/.../conexi | 12 Enable server certificate cwe Alta
oninternet.php validation on this SSL/TLS owasp-a3
connection owasp-ab
modules/.../envioAr | 141 Enable server certificate cwe Alta
chivos.php validation on this SSL/TLS owasp-a3
connection owasp-ab
modules/isies_imp | 88 Enable server certificate cwe Alta
ortacion/saldosCre validation on this SSL/TLS owasp-a3
ditoslcontrol.php connection owasp-a6
service/example/R | 59 Enable server certificate cwe Alta
est_Proxy.php validation on this SSL/TLS owasp-a3
connection owasp-ab
ws/1070/example/ | 59 Enable server certificate cwe Alta
Rest_Proxy.php validation on this SSL/TLS owasp-a3
connection owasp-ab
PEGASUS CONTROL S.A. DE C.V. 11
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8. Plan de seguimiento a los hallazgos encontrados

Todos los hallazgos con prioridad Alta deben ser corregidos en maximo 30
dias y se debera adjuntar la prueba de correccién de los mismos con un
nuevo escaneo de los productos, visualizando que ya no se encuentren las
vulnerabilidades detectadas.

Evidencia ejecuciones planificadas y completadas

About project Members: 2 Actions

e Resolver vulnerabilidades detectadas en codigo de SGC Planta y SGC Estacion

Tasks > Feed Calendar Drive More -

Kanban Deadline Planner

Planner v¥

Calendar  Gantt Overdue 0 Comments Other: More: @) ~ Mark all as read & Automation rules

Resolver 10 vulnerabilidades
de SGC Planta

Completed

September 14, 5:30 pm

£ &

Resolver 17 vulnerabilidades
de SGC Estacién

Completed

September 14, 5:30 pm

£ @

PEGASUS CONTROL S.A. DE C.V. 12
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Evidencia Escaneo SGC Planta

= SGC Planta ¥7 [

Crvarview

lesuas

mastar @

Security Haolspols

Measures

©  Lastanalysis had 4 wamings

Coda  Activily

O  Bulk Change

Projact Seltings «

1710 issues

September 9, 2021, 12:17 PM  Version not provided f.}

1= Projact Information

5Tmin affart

My lssues -

Filters

» Type VULNERABILITY

B ModulsinstaliPackageManagenPackageManage rlownio adsr php

Enable server certificate validation on this SSLITLS connection.

Clear All Filters

B Vulnerabiity » @ Crifical (O Open~ Notassigned ~ Smin effort

Why is this an issus?

4 daysago= L30 %

Comment W cwe, owasp-al, owasp-ab, privacy,

B

ncludeinusoap/class soap_transport_htp php

4 days ago = L205 9

Comment W cwe, owasp-al, owasp-al, privacy, ssl v

ddaysago~ L2006 %

4 daysago = L2204 %

ddaysago » L2205 %

W cwe, owasp-al, owasp-ab, privacy, 55l +

4 days agow L194 %

v Severity Enable server certificate validation on this SSLTLS connection. Why is this an issue?
D Biocker [i] Minor [4] B Vulnerabiity = € Crifcal * 3 Open» Hotassigned » Smin effarl
@ Critical 0 0 Info 0
o Maor 0 Enable server hostname verification on this S5UTLS connection.
= O Whyis fhis an issus?
» Scope G Vulnerablity = ) Crifcal » (O Open= Notassigned = Smin efiort Comment W cwe, owasp-ad, owasp-ab, privacy, ssl =
* Rasalution B includeiuscapinusoap.php
» Status . _— . ) e
Enable server certificate validation on this SSLITLS connection. Why is this an issus?
» Security Category B Vulnerabiity = ) Crifcal * ) Open ¥ Hotassigned » Smin effari Comment W cwe, owasp-a3, owssp-a6, privacy, ssl =
» Craation Date Enable server hostname verification on this S5UTLS connection.
» Language O Whyis fhis an issus?
B Vulnerabiity + @ Crifical + () Open ¥ Notassigned = Smin effort Comment
» Rule
» Tag |: nclude fph pmanl e
» Directory Change this code to use a stronger protocol. Why is this an issue?
. ] B Vulnerabiity » @ Crifical v () Open ¥ Notassigned » 2min efiori Comment
# Fila W cwe, owasp-ald, owasp-a6, privacy, 5a.. ¥
» Assignee
B modules'Schedulers.obs/S chedulers.Job.php
» Author

Enable server hostname verification on this SSLTLS connection.
O Whyis fis an issue?
B Vurnerabiity + @ Crifcal = O Opan~> Notassigned * Smin effort

Enable server certificate validation on this SSLTLS connection. Why is this an issus?
G Vurerabiity + @ Crifcal * (O Opan~> Notassigned = Smin effort
[= modues/..[LDAPAuthenticate/L DA PAuthenficateUsar php
Provide username and password to authenticate the connection. Whyis fis an issua?
B Vulnerability » @ Crifical > O Open~ Notassigned ~ 15min efiort Comment
& servcsfxample’Rest Proxy.php

Enable server certificate validation on this SSLITLS connection. Why is this an issus?

Comment W cwe, owas

Comment W Ccwe, owas

4 days sgow L183 %

p-a3, owasp-a6, privacy, ssl =

4 days ago v L1B4 S

p-a3, owasp-a6, privacy, sal =

ddays ago = L30T %

L%

i, OwWasp-al v

4daysagow L26 %

G Vulnerabiity = @ Crifcal » () Open+ Notassigned » Smin effori Comment W cwe, owasp-a3, owssp-a6, privacy, ssl »

10 of 10 shown
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Evidencia Escaneo SGC Planta vulnerabilidades resueltas

September 13, 2021, 12:39 PM Version not provided @

£ SGCPlanta ¥7 [ master ©

Overview Issues  Security Hotspots Measures Code  Activity

Project Settings ~  i= Project Information

0 issues 0 effort

Filters Clear All Filters

» Type VULNERABILITY
We couldn't find any results matching selected criteria.

v Severity
Try to change filters to get some results.

Minor

0 Info

@ Blocker

I= I

& Critical
@ Major

i
0
0

» Scope

~ Resolution . - .
Se muestra gue no existen vulnerabilidades sin resolver y
Unresolved o False Positive o -
que actualmente hay 10 vulnerabilidades resueltas

Fixed 10 Removed V]

Won't Fix o
» Status
» Security Category

» Creation Date

PEGASUS CONTROL S.A. DE C.V. 14
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Evidencia Escaneo SGC Estacion

SEC-Estacion B e & @ Lmiwwmhuisbod dwamings | Sepierier 10, 321, £36 PW tprosicted g}
Crurvaw  lwass  Secril Hosob  Meouns  Code  Admily Project Setings = 18 Promctin

O | Bukchangs

Enabla worver cortificate validation on this SSLTLS conmeclian. Wiy is this. mn s | dwmagn v LE6 %
Filtrs Cloar All Filkers a

B Wineshity= @ Criical = (3 Open = Mol smigred= Sein ot Comment B cwe, owmp

1/17 imas  ThZmn o

wy, na =
» Tym WVULKERABLITF =] o s oo oo, s Wil
w Bavarity Enaisln o var cortificate validation on Bia SELALS connacian. Wby e .
i@ Mocker Minor [ sneshsy = Q@ Criicsl = (3 Opens hol ssigned = Smin efon TITEnt W Cww, ooy wy, ml =
@ el T ok

Enaizla e var hostnama varficstion on Bia SELALS conmcian. ! oy g = L70G B
2 Mg P

O Wi hin animu

¥ Boope B ‘ineohly= @ Crical = (3 Open Mot smignad = 5in oot Comment W cwe, o wy, =
3 Maluban R
* Bk d Enabla wrver corfificats valdation o Bis SELTLE conmclian. Wiy b s oo = LI %
v Bacurity Gabagory B ‘ineohsy= @ Crical = (3 Open Mot smignad = 5N oo Comment W cwe, o wy, =

* SormrSaurce Enatia merver hosname vanficamon on i S5LTLS conmcaan.
\thak. Crypd ogranhy e Wty i i,

Auihentication
¥ OWRSF Tap
¥ SANSTop 23

¥ ONE

¥ Graation Data

3 Languagm "
¥ ki Enaizla e var hostnama varficstion on Bia SELALS conmcian. ! g = L2IE
5 g O "Wy i onimue
i ‘ineshilly= & Criicl = (3 Open s Kol smignad = Srein oo Comment W cws, oemp-all, sempaf, privay, ol =
3 Diractory
5 il a Enabln werver corfificets valideion on this S31TLS conrmclion. Wiy i ihis on s 1 dwyunga = LT %
B ‘dineshiiy = @ Criical = O Open= Kol smigned = Smin sffort Comment % cwe, ownp-all, cwmpa B, prvagy, ol =
¥ Amigraa
3 Authar mocachubons - LCWUPH L e ool LDV i e i
5 Frovitie usernama and password Bo suthantc ste Baconnaclion. Why s hismn mus? 3 dwasgo = LM0 %
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Documento REVISION INDEPENDIENTE DE LA SEGURIDAD DE LA INFORMACION Codigo DOC-054-TI
Elaboracion Silvestre Garcia Fecha 06/12/2022
Compaiiia Pegasus Control SA de CV Revisién 11
Evidencia Escaneo SGC Estacion vulnerabilidades resueltas
= SGC-Estacion 1y [* master © September 13, 2021, 4:20 PM Version net provided {3}
Overview Issues  Security Hotspots Measures Code  Activity Project Settings »  i= Project Information
All 0issues O effort
> Type VULNERABILITY
We couldn't find any results matching selected criteria.
~ Severity
© Blocker o T o Try to change filters to get some results.
@ Critical o @ Info o
@ Major 0
» Scope
© Se muestra que no hay vulnerabilidades sin resolver y
Unresolved 0 Faise Positive 0 que actualmente hay 17 vulnerabilidades resueltas
Fixed 1_ Removed o
Won't Fix o
» Status
» Security Category
9. Historial de Revisiones
Versién| Fecha Cambios Elaboré Revisé Aprobé
1.0 13/09/2021 | Creacion de Silvestre Garcia Rubén Villafuerte | Rubén Villafuerte
documento
1.1 06/12/2022 | Revision de Omar Aguilar Rubén Villafuerte | Rubén Villafuerte
documentacion
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