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1. Introduccion

La informacién reflejada en el presente documento es propiedad exclusiva de

Pegasus Control. Cualquier tipo de modificacion que se realice sobre el mismo debera de

ser supervisada por personal autorizado. Si en algun momento esta norma no se

cumpliese, el contenido del documento seria considerado nulo y careceria de total validez.

La informacion contenida se divide en una serie de apartados como son:

2. Objetivo

Introduccion: informacién explicativa de la distribucion de la informacién
contenida en el informe.

Objetivo: informacion explicativa del objetivo del documento.
Confidencialidad: en este apartado se detallan un conjunto de
consideraciones relativas a la distribucion y confidencialidad del documento.
Marco de referencia: apartado en donde se enlistan los dispositivos dentro
del alcance y su fecha de revision.

Metodologia: aqui se agrupan un conjunto de recomendaciones de uso para
el presente informe.

Criterio de clasificacion del riesgo: explica el criterio de clasificacion del
riesgo en funcién del estandar CVSS, (Common Vulnerability Scoring
System), y la clasificacion del nivel de gravedad.

Vulnerabilidades detectadas: presenta un listado de vulnerabilidades
identificadas en lugares concretos. El concepto de ocurrencia se asocia a un
problema de seguridad en una ubicacion especifica.

Conclusiones: Resume el estado general de la revision.

El presente documento tiene como finalidad, presentar y describir las bitacoras de

remediacion o planes para corregir los hallazgos documentados en los informes de

resultados de las pruebas de seguridad informatica o reportes de analisis de

vulnerabilidades asi como el plan de seguimiento de las vulnerabilidades.
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3. Responsabilidades

hallazgos encontrados.

Actividades Responsable
Ejecutar escaneo de vulnerabilidades. Identificar y :
" Sysadmin
clasificar los hallazgos para presentarlos.
Tomar los requerimientos, planificar las
actividades y tiempo para contener o resolver los Sysadmin

Ejecutar las acciones correctivas dentro del area
de aplicativo.

Gerente de producto

Figura 1. Tabla de Responsabilidades

3. Marco de referencia

Definido el protocolo para el seguimiento de hallazgos al escaneo de vulnerabilidades en
documento PRT-034-TI SEGUIMIENTO A HALLAZGOS EN PRUEBAS DE
VULNERABILIDAD se describen las bitdcoras o planes a seguir para remediar los
hallazgos evidenciados.

el
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3.1 Alcance

El presente reporte detalla los activos de controles volumétricos que presentaron hallazgos en el
escaneo de vulnerabilidades:

Host / IP

servidor repositorio 192.168.1.60

servidor de eventos 192.168.1.61

Computadora de desarrollo 192.168.9.8

Computadora de desarrollo 192.168.9.13

equipo IT 192.168.9.124

equipo IT 192.168.9.125

El analisis de vulnerabilidades se realizé durante la siguiente ventana temporal:

02-02-2021

Fecha de Inicio

Fecha de Fin 02-02-2021

3.2 Hallazgos evidenciados en el escaneo de vulnerabilidades

Criticidad

Total 3 1

Figura 1: Resumen de vulnerabilidades detectadas

Puertos Recomendacion
afectado

S

Vulnerabilidad Activos Riesgo

afectados

SSH Server |192.168.1.60 22 BAJA e Deshabilitar este
CBC Mode 192.168.1.61 modo de
Ciphers 192.168.9.124 encriptacion.
Enabled 192.168.9.125 e Validar que el sitio
cuente con
certificados.
PEGASUS CONTROL S.A. DE C.V. 5
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Validar que los
certificados estén
actualizados.

En caso de filtracion,
revocar y generar un
certificado nuevo.

SSL Certificate
Cannot Be
Trusted

192.168.9.8
192.168.9.13
192.168.9.124
192.168.9.125

433

N/A - Los equipos
locales son para
pruebas y no es
necesario certificado
SSL ya que la
aplicacidén no sale a
internet.

Validar que el sitio
cuente con
certificados.

Validar que los
certificados estén
actualizados.

En caso de filtracion,
revocar y generar un
certificado nuevo.

SSL Self-Signed
Certificate

192.168.9.8
192.168.9.13
192.168.9.124
192.168.9.125

433

N/A - Los equipos
locales son para
pruebas y no es
necesario certificado
SSL ya que la
aplicacion no sale a
internet.

Validar que el sitio
cuente con
certificados.

Validar que los
certificados estén
actualizados.

En caso de filtracion,
revocar y generar un
certificado nuevo.

IP Forwarding
Enabled

192.168.9.13

TCPIiP

Deshabilitar
forwarding.

Abrir solo los puertos
de comunicacion de
los protocolos
utilizados.

PEGASUS CONTROL S.A. DE C.V.
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Actualizar la version
de los protocolos.

En caso de requerir
contrasenas, utilizar
el estandar del
documento
“POL-004-TI Politica
de Uso de
Contrasenas”.

HTTP TRACE /
TRACK Methods
Allowed

192.168.9.8

80

N/A - Los equipos
locales se utilizan
para pruebas de la
aplicacion.

Abrir solo los puertos
de comunicacion de
los protocolos
utilizados.

Actualizar la versiéon
de los protocolos.

En caso de requerir
contrasenas, utilizar
el estandar del
documento
“POL-004-TI Politica
de Uso de
Contrasenas”.

SSL Medium
Strength Cipher
Suites
Supported
(SWEET32)

192.168.9.8
192.168.9.13
192.168.9.125

433

Reconfigurar la
aplicacion para evitar
el uso de SSL
Medium Strength
Cipher Suites
Supported
(SWEET32).

Validar que el sitio
cuente con
certificados.

Validar que los
certificados estén
actualizados.

En caso de filtracion,
revocar y generar un
certificado nuevo.

Apache
Multiviews

192.168.9.13

80

Aplicacion web para
pruebas locales.
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Arbitrary
Directory
Listing

Actualizar apache
versidn mayor a
1.3.22.

Actualizar las
versiones de las
aplicaciones.
Configurar las
aplicaciones para
utilizar solo los
puertos necesarios.
En caso de requerir
contrasenas, utilizar
el estandar del
documento
POL-004-TI Politica
de Uso de
Contrasenas.

DNS Server
Cache Snooping
Remote
Information
Disclosure

192.168.9.13

TCPIiP

Deshabilitar el
servidor DNS.

Abrir solo los puertos
de comunicaciéon de
los protocolos
utilizados.

Actualizar la version
de los protocolos.

En caso de requerir
contrasenas, utilizar
el estandar del
documento
“POL-004-TI Politica
de Uso de
Contrasenas”.

Microsoft
Windows SMB
Shares
Unprivileged
Access

192.168.9.13

TCPI/iP

ALTA

En la manera de lo
posible, deshabilitar
las carpetas
compartidas.

Abrir solo los puertos
de comunicacion de
los protocolos
utilizados.

Actualizar la version
de los protocolos
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e En caso de requerir
contrasefas, utilizar
el estandar del

documento

“POL-004-TI Politica

de Uso de

Contrasenas”.

4. Plan de seguimiento a los hallazgos encontrados

Figura 2: Desglose de vulnerabilidades detectadas

Para el seguimiento de los hallazgos previamente identificados, se levantara un proyecto
y reunion en el sistema de trabajo interno Bitrix/Peganet para presentar, dar seguimiento
y resolver los hallazgos.

Se utiliza como guia lo descrito en el documento PRT-034-TI SEGUIMIENTO A
HALLAZGOS EN PRUEBAS DE VULNERABILIDAD para determinar los rangos de
tiempo en que tienen que ser atendidos los hallazgos.

Color

Descripcion

BAJA

Vulnerabilidades que no afectan la operacién del aplicativo, son
consideradas de baja prioridad y su solucion puede ser
planificada en alguna version de actualizacion y ejecutada en
un plazo no mayor a 45 dias.

MEDIO

Vulnerabilidades que pueden afectar la operacion del aplicativo,
son consideradas de media prioridad y su solucion debe de ser
planificada y ejecutada en un plazo no mayor a 15 dias.

ALTA

Vulnerabilidades que afectan totalmente y pueden detener la
operacion total del aplicativo, la solucibn debe de ser
planificada y ejecutada en un plazo no mayor a 3 dias.

Figura 3. Descripcion de colores
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hreas y proyectos 93+

h Toreas del grupo de vabeio: NN ol »
at y llamadas

rupos de trabajo

Lista Fechalimite Planificador Calendario Gantt Kanban No hay tareas que requieran atencién inmediata &4 Automatizacién Extensiones | ~

Febrero 2021
Tareas 12 3 4 5 6 7 & 9 10 11 12 13 14 15 16 17 18 19 20 21 2 23 24

Seguimiento hallazgos del escaneo de vulnerabilidades Controles Volumetricos

Hallazgos criticidad alta '

Microsoft Windows SMB Shares Unprivileged Access

ployee e Hallazgos criticidad media

DNS Server Cache Snooping Remote Information Disclosure
esh comments
Apache Multiviews Arbitrary Directory Listing
Pl WhatsApp Integration
SSL Medium Strength Cipher Suites Supported (SWEET32)
asswork
HTTP TRACE / TRACK Methods Allowed
illable Hours For Tasks:
- |IP Forwarding Enabled

Pl - Company Efficiency 351 Self-Signed Certificate

SSL Certificate Cannot Be Trusted

Hallazgos criticidad baja

L b B L L B B B B

SSH Server CBC Mode Ciphers Enabled

Figura 4. Evidencia de seguimiento a los hallazgos

5. Resultados obtenidos

e De criticidad alta:
o Microsoft Windows SMB Shares Unprivileged Access
m Acciones Ejecutadas:
e Se localiza una carpeta compartida en la Computadora de desarrollo
que no tiene contrasena para accesar.
e Se valida que esa carpeta no tiene razén de ser compartida
e Se quita el privilegio de carpeta compartida
m Evidencias:

¥ Carpeta personal

Escritorio Codigo por Descargas Documento  Escritorio Imagenes
validar 5

Jr  Descargas

Figura 5. Se localiza carpeta compartida
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¥ Carpeta personal

Recientes

-

-y

B

Escritorio Codigo por Descargas Documento  Escritorio Imagenes
validar 5
Descargas
Figura 6 . Se deja de compartir la carpeta
m Estado: RESUELTO
6. Historial de Revisiones
Version| Fecha Cambios Elaboro Reviso Aprobo
1.0 29/01/2021 | Creacion de Silvestre Garcia Rubén Villafuerte | Rubén Villafuerte
documento
1.1 06/12/2022 | Revision de Omar Aguilar Rubén Villafuerte | Rubén Villafuerte
documentacion
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