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1. Introduccién

Implementar simulacros para calificar el tiempo de respuesta de los responsables de
seguridad ante incidentes.

2. Objetivo

Identificar los controles implementados para detectar posibles incidentes que
pongan en riesgo la seguridad de la informacion. Tanto en las oficinas como en Data

Center.

3. Alcance

El presente documento tiene un alcance para todos los involucrados con la

seguridad de la informacion.

4. Responsabilidades

Puesto Responsabilidad
Comité de seguridad de la Responsables del monitoreo de incidentes de
informacién: seguridad en &areas y activos criticos.

e Gerente de producto
e Coordinador de tecnologia
e Lider de producto

Director general Aprobacion del documento.
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5. Contenido

Protocolo para la identificacion, evaluacion, clasificacién, registro, atenciéon y
seguimiento de incidentes de seguridad.

Identificacion de i

ncidentes

e Cuando se detecte que el  entorno de datos del contribuyente se encuentre

comprometido debe ser

notificado al Sysadmin. (por ejemplo: Alteracién del

hardware utilizado dentro del entorno de datos del titular de "Controles

Volumétricos™).

e Sysadmin notificara al comité de seguridad del incidente y asi monitorear la

situacion presentada para verificar y ratificar el  incidente, asi como para poder

definir una clasificacion del incidente.

Evaluacién y clas

e Acorde al monitoreo del incidente del sysadmin en ayuda con el

ificacion del incidente

seguridad, se debera definir la clasificacion del incidente.

e Acorde a la crit

e Se deben tomar medidas correctivas para mitigar el incidente presentado.

icidad del incidente.

Registro de incidentes

Una vez verificado

debe de realizarse

llenados los datos:

comité de

que el evento si es unincidente, el registro de los incidentes

en formato electrénico mediante el formato DOC-030-SGC

REPORTE DE INCIDENTES CONTROLES VOLUMETRICOS, donde deberan ser

e |[nformacion del solicitante

e Informaciéon del incidente
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Estos son los datos que deben registrarse en el formato fisico, en la seccion de
Informacién del incidente debe registrarse la informacion de inicio del incidente.
Es importante y obligatorio registrar la categoria para la correcta clasificacion de

incidentes.

Notificacién de incidente a puestos directivos

Una vez registrado el incidente, el comité de seguridad se encargara de notificar a la
Direccion General sobre el hallazgo del incidente, su categoriay la fecha de
presentado el incidente de seguridad. La notificacion serd realizada via correo

electronico a |cortes@corporativosade.com.mx y se debera esperar una

confirmacion de enterado.

Proceso de atencion de incidentes y escalamiento

Solucién de incidentes

Para encontrar la solucion de un incidente se debe Identificar y documentar las
causas de la falla, incluida la causa raiz, y documentar la remediacion requerida
para abordar la causa raiz esto a través del documento FOR-013-SGSI DIAGRAMA
CAUSA RAIZ DE INCIDENTES.

Seguimiento y cierre de incidentes

e Todo seguimiento de incidente sera realizado en el DOC-030-SGC REPORTE
DE INCIDENTES CONTROLES VOLUMETRICOS por el Sysadmin en
colaboracion con el Gerente de Producto.

e Se debe documentar la respuesta hacia las fallas de los controles de seguridad
criticos en el momento oportuno.

e Se debera identificar y documentar la duracién, fecha y hora de inicio a fin de la

falla de seguridad.
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Cualquier actualizacibny cambio en el registro de incidentes deberéa ser

reportado a la direccion general.

Actividades para el cierre de incidente

Sysadmin y el Comité de seguridad realizara y documentara una correccion de
causa raiz y se presentara al responsable del seguimiento para su aprobacion.
El Comité de seguridad llevara a cabo una verificacion de recuperacion y
cumplimiento del &rea afectada del entorno de datos de "Controles
Volumétricos".

El Comité de seguridad realizard una reunion posterior al incidente para revisar
los ajustes correctivos al entorno de datos del contribuyente y a las politicas y/o
procedimientos para evitar un evento similar a futuro.

Si se necesitan ajustes correctivos el Comité de seguridad establecera un Plan
de Accion Correctiva.

El Comité de seguridad a través del Sysadmin complementara todos los campos
del formulario DOC-030-SGC REPORTE DE INCIDENTES CONTROLES
VOLUMETRICOS y se encargara de reunir  las firmas de conformidad del
documento.

Unavez reunidas las firmas de conformidad del documento el comité de
seguridad se encargara de resguardar el reporte del incidente de manera

electronica para dar por cerrado el incidente presentado.

Escalamiento de incidentes

El proceso de escalamiento de incidentes estara a cargo del comité de seguridad el

cual

se realizar& en base al documento DOC-018-SGSI MATRIZ DE

ESCALAMIENTO DE CONTACTO EN CASO DE INCIDENTE.
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Registro histérico de incidentes
Cada uno de los incidentes reportados, y registrados con el formato DOC-030-SGC
REPORTE DE INCIDENTES CONTROLES VOLUMETRICOS deberan de ser

almacenados durante 3 afios de forma electronica por el Gerente de Producto.
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6. Historial de revisiones

Versiéon| Fecha Cambios Elaboré Revisé Aprobé
1.0 20/06/2019 | Creacion de Carmen Nufiez Rubén Villafuerte |[Rubén Villafuerte
documento.

11 13/03/2020

Actualizacion del | Carmen Nuiez Rubén Villafuerte
tiempo de
cambios cada tres
meses.

Rubén Villafuerte

12 08/06/2020

Cambio de Elvira Partida Rubén Villafuerte
nomenclatura.

Rubén Villafuerte

1.3 29/01/2021

Actualizacién de | Elvira Partida Rubén Villafuerte
responsabilidades
y mejoras en la
redaccion del
documento.

Rubén Villafuerte

14 12/10/2021

Actualizacion de | Omar Aguilar Rubén Villafuerte
firmas de
autorizacion.

Rubén Villafuerte

15 06/12/2022

Revision de Omar Aguilar Rubén Villafuerte
documentacion.

Rubén Villafuerte
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