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1. Descripcion

El Aplicativo de Controles Volumétricos cuenta con el gestor de bases de datos

phpMyAdmin compatible con MariaDB.

PhpMyAdmin es una herramienta escrita en PHP con la intencion de manejar la
administracién de MariaDB a través de un navegador web. Actualmente puede crear y
eliminar bases de datos; crear, eliminar y alterar tablas; borrar, editar y afiadir campos;
ejecutar cualquier sentencia SQL; administrar claves en campos, administrar privilegios,
exportar datos en varios formatos, y esta disponible en 72 idiomas. Se encuentra disponible
bajo la licencia GPL Version 2 (GNU General Public License (o simplemente sus siglas en
inglés GNU GPL)).

Las especificaciones proveidas por el programa incluyen:
Interfaz Web para la gestion grafica.

a
b. Manejador de base de datos MySql, MariaDB y Drizzle.

o

Importacion de datos en formatos CSV y SQL

d. Exporta datos a varios formatos: CSV, SQL, XML, Json, PDF, Word, Excel y
etc.

e. Administracién de multiples servidores.

f. Crea consultas usando Query-by-Example (QBE).

g. Busqueda global en una base de datos o un subconjunto de esta.
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2. Herramientas de phpMyAdmin
php
Bienvenido a phpMyAdmin
Idioma - Language
Espafiol - Spanish w
Iniciar sesion
Usuario:
: admin|
Contraseiia:
sreRRRRRRY
Continuar
Acceso seguro a gestores de bases
PEGASUS CONTROL S.A. DE C.V.
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phpMyAdmin i T Senvidor 127.0.0.1
ﬁﬂ'@ 0% e ] Basesdedatos [] SQL | (§ Estadoactual == Cuentas de usuarios = = Exportar | ¥ Mas

Reciente Favoritas

& Nueva

_ information_schema
A mysql

| performance_schema
| phpmyadmin

i test

i

& Cambio de contrasefia

= Server connection collation: @
utfdmb4_unicode_ci v

#° Més configuraciones

& Idioma - Language @ | Espafiol - Spanish

&3 Tema: | pmahomme v

= Servidor: 127.0.0.1 via TCP/IP
Tipo de servidor: MariaDB

» Conexion del servidor: No se esta

= Version del servidor: 10.4.11-MariaDB -

= Version del protocolo: 10

» Conjunto de caracteres del servidor:

utilizando S5 @

mariadb.erg binary distribution

Usuario: root@localhost

UTF-8 Unicode (utf8mb4)

= Version del cliente de base de datos:

= extension PHP: mysqli & curl @

Apache/2.4.43 (Win64) OpenSSL1.1.1g
PHP/7 46

libmysgl - mysqind 7.4.6

mbstring &
Version de PHP: 7.4.6

Gestor de base de datos / Interfaz

Crear o eliminar base de datos, tablas y atributos

phpMyAdmin cuenta con una interfaz sencilla muy facil para interactuar y crear

bases de datos.

phpMyAdmin
¢

R 3 @0

L} soL

|1/ Bases de datos

| Tablas recientes) ...

H

Bases de datos

Mo hay bases de datos

[ Crear base de datos @

|y Estado actual

27| Usuarios = [i= Exportar

| Cotejamiento

=l Crear.

Mo hay bases de datos
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Para crear una tabla seleccionamos la base de datos desde el panel de la izquierda
donde esta el listado de todas las bases de datos disponibles, le ponemos un nombre a la
tabla y el numero de columnas o atributos que se va a crear

|— & Nueva

+ | information_schema o Crear tabla

+— mysgl

+- 1 nettix MNombre: | Persona Nimero de columnas: |4

+— | performance_schema
+ 1 phpmyadmin Continuar
*-1 test

Creacion de una tabla

Nombre Tipo & Longitud/Valores &  Predeterminado & Cotejamiento

Id
VARCHAR v 10 Ninguno v utfd_general_ci

Seleccionar desde las

columnas centrales

Nombre
VARCHAR v 40 MNinguno W utfé_general_ci

Seleccionar desde las
columnas centrales

Telefono
VARCHAR v 9 Ninguno W utfé_general_ci v

Seleccionar desde las

columnas centrales

Correo
VARCHAR v 30 Ninguno w utfd_general_ci  w
Seleccionar desde |as

columnas centrales

Creacion de atributos a una tabla

Podemos ver que se creo la tabla con sus atributos
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# Mombre Tipo

00 0o

1 Id > varchar{10)
Nombre yarchar(40)

Telefono yarchar(g)

Corree  yarchar(30)

Cotejamiento  Atributos Nulo Predeterminado Comentarios Extra Accion

utfd general ci
utfé general _ci
utfé_general_ci

utfé_general_ci

Registro de datos desde el gestor

No
No
No
No

Ninguna
Ninguna
Ninguna

Ninguna

&7 Cambiar
&~ Cambiar
&° Cambiar

&~ Cambiar

Como podemos ver se presenta una pantalla que nos permite ingresar facilmente los

registros a la tabla.

Columna Tipo Funcion

Id varchar(10)
MNombre wvarchar(40)
Telefono  varchar(9)

Comeo  warchar(30)

+ Opciones

+— T —

= d

[ g7 Editar %c Copiar @ Borrar 1

[ &7 Editar %c Copiar @ Borrar 2

[ Seleccionar todo

=} Exportar

Eliminar tablas

Nulo Valor

1

Andres Bellido Caceres

986356789

andres. b{@hotmail.com

Continuar
Nombre Telefono  Correo
Andres Bellido Caceres 988358789 andres b@hotmail.com
Carlos Caceres Garcia 998422547 carlos.c@hotmail com
Para los elementos que estdn marcados: g7 Editar  ¥c Copiar @ Borrar

Para eliminar una tabla, seleccionamos la base de datos, seleccionamos el menu
Atributos, nos va a mostrar las tablas de la base de datos, para eliminar una tabla solo

seleccionamos en eliminar y listo
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Tabl Fil
anie Accion ;as Tipo Cotejamiento

[J cargo i [Z] Examinar 24 Estructura % Buscar %c Insertar Ig§ Vaciar @ Eliminar 8 InnoDB  utf8_general_ci

[ persona i [=] Examinar S Estructura % Buscar ¥c Insertar [m':n'!]\faciar & Eliminar 2 InnoDB utfé_general _ci

2 tablas Numero de filas 2 InneDB utf8_general_ci

[ Seleccionar todo Para los elementos que estan marcados: v

Eliminar base de datos

Para eliminar una base de datos nos vamos a la pagina de inicio de phpMyAdmin,
seleccionamos el menu base de datos y nos va a mostrar todas las bases de datos creada,
para eliminar una solo le damos check en la BD y seleccionamos en Eliminar

g Crear base de datos g

Mombre de la base de datos utfBmbd general ci “ Crear
Base de datos « Cotejamiento Accion
information_schema utfe_general_ci ams Seleccionar privilegios
mysql utfamba_general_ci == Seleccionar privilegios
nettix utfe general ci = Seleccionar privilegios

performance_schema utfe_general ci =3 Seleccionar privilegios

[] phpmyadmin utfe_bin == Seleccionar privilegios
[] test latinl_swedish_ci == Seleccionar privilegios
Total: 6
= Seleccionar todo Para los elementos que estan marcados: [ Eliminar

Herramientas de exportacion

Para exportar la base de datos los primero que hacemos es seleccionar la base de
datos a exportar, nos vamos al menu exportar, seleccionamos el Método que se requiera 'y
el formato deseado por ejemplo: CSV o SQL.
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Método de exportacion:

@ Rapido - mostrar sélo el minimo de opciones de configuracidn

() Personalizado - mostrar todas las opciones de configuracion posibles

Formato:

CSV for MS Excel v

| Continuar |

- Mis

¥ Estructura L sou 4 Buscar Generar una consuita = Exportar ¢ Wmportar & Opesracionss

Exportando tablas de la base de datos "sgcweb"

Método de exportacion:
o Rapido - mostrar 56l & minima de opciones de .'ﬂl\'l-ﬂ..lh‘.' i

Personalizado - mostrar todas las opciones de configuracion posibles

Formato:

Gestor de base de datos compatibilidad con XML

¥ Estructura L soL o Buscar Ganerar una consulta s Exportar . Importar o Operacionss * Mas

Exportando tablas de la base de datos "sgcweb”

Método de exportacion:

@ Rapido - mostrar sélo el minimo de opoones de configuracion

Persanalzado - Mmostrar tedas a5 opoones de configuracon posibles
Formato:
JSON 4
Continuar
Gestor de base de datos compatibilidad con Json
PEGASUS CONTROL S.A. DE C.V. o4
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Herramientas de importaciéon

Para importar la base de datos lo primero que hacemos es crear una base de datos
en blanco de preferible que sea del mismo nombre, seleccionamos la base de datos creada
y no vamos al menu importar, subimos el archivo CSV o SQL y le damos en continuar,
vamos a ver que se importo todas las tablas a la nueva base de datos

Archivo a importar:

El archivo puede ser comprimide (gzip, bzip2, zip) o descomprimido.
A compressed file's name must end in .[format].[compression]. Example: .sql.zip

Buscar en su ordenador: | Seleccionar archivo |nettix.5q| (Maximo: 40MB)

También puede arrastrar un archive en cualquier pagina.

Conjunto de caracteres del archivo: | utf-8 v

Herramientas de respaldo y restauracion

Exportacion

Para hacer un backup de la base de datos los primero que hacemos es ir a la pagina
de inicio de phpMyAdmin, nos vamos al menu exportar, seleccionamos el Método
personalizado, escogemos el formato que es SQL, seleccionamos las bases de datos que
queremos hacer backup y le damos en continuar, se va a descargar un archivo SQL
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Método de exportacion:

(O Raépido - mostrar sdlo &l minimo de opciones de configuracian

@ Personalizado - mostrar todas las opciones de configuracion posibles

Formato:

SaL v

Bases de datos:

Seleccionar todo / Deseleccionar todo
nettix

phpmyadmin
test

Restauracion

Para restaurar la base de datos los primero que hacemos es ir a la pagina de inicio
de phpMyAdmin, nos vamos al menu importar, seleccionamos buscamos el archivo SQL del
backup y seleccionamos continuar, vemos que se restauro la base de datos en el

phpMyAdmin
Importando al servidor actual

Archivo a importar:

El archivo puede ser comprimido (gzip, bzip2, zip) o descomprimido.

A compressed file's name must end in .[format].[compression]. Example: .sqgl.zip

Buscar en su ordenador: | Seleccionar archivo | 127_0_0_1.sql {Maximo: 40MB)

También puede arrastrar un archive en cualquier pagina.

Conjunto de caracteres del archive: | utf-3 hd
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Herramientas de mantenimiento muiltiples

phpMyAdmin cuenta con una interfaz grafica que permite aplicar diferentes acciones
de mantenimiento y herramientas de administracion y optimizacion, asi como monitoreo de
los proceso propios de la base de datos y sus transacciones

Y localbost [ sgoweb

# Estructura L, SOL i-c Insertar s Exportar =+ Imiportar  Mas
Modificar &l ORDER BY de la tabla Mover tabla a (Base de datos.tabla):
id w| (solarmenie] LPOwED -
Ascendente - aoounts
B afadir el valor AUTO INCREMENT
Continuar
Continuar

Opciones de la tabla Copiar |la tabla a (base de datos.tabla):

sgoweb

Cambiar &l
nambre de la
tabla a 0DUNLS
Comentanos de Unicamente la estructura

la tabla © Estructura y datos
5

olamente datos

Motor de

innoDB = fi OROE :
almacenamento - Anada DROP TABLE
.. Adadin el valor AUTO_INCREMENT
Cotejamients ey T— Cambiar a la tabla copiada
ROW_FORMAT COMPACT v

Mantenimiento de la tabla Borrar datos o tabla

& Vaciar la tabla (TRUNCATE) &

& REviar la tabla o
i & Borrar la tabla (DROP)

& D pritar |3 tabla o
& QDptimizar Ia tabla

s Vaciar el cache de la tabla (FLUSH) &

Gestor de base de datos herramientas de mantenimiento
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3. Estandares y Normativas

Para garantizar la confiabilidad de PhpMyAdmin, este se basa en normativas y

estandares relacionados con la seguridad de los sistemas y la protecciéon de datos. Como lo

son:
1.

Estandares de codificacién segura: Existen estandares y guias, como el Top 10 de
OWASP (Open Web Application Security Project), que brindan directrices para el
desarrollo seguro de aplicaciones web, incluyendo buenas practicas de codificacion
para prevenir vulnerabilidades comunes, como inyecciones SQL y XSS (Cross-Site
Scripting).

Estandares de seguridad de la informacién: Normativas como la norma ISO/IEC
27001 y el NIST SP 800-53 proporcionan un marco para establecer sistemas de
gestion de seguridad de la informacion y establecer controles de seguridad
adecuados.

Normativas de proteccién de datos: El Reglamento General de Proteccion de Datos
(RGPD) en la Unién Europea y la Ley de Privacidad de Datos en Estados Unidos
son ejemplos de normativas que establecen requisitos para proteger la privacidad y
seguridad de los datos personales.

Normativas de cumplimiento especificas: Dependiendo de la industria y el pais en el
que se utilice PhpMyAdmin, puede haber normativas y estandares adicionales que
deban tenerse en cuenta. Algunos ejemplos son la Norma PCI DSS para la
proteccién de datos de tarjetas de crédito y la Norma HIPAA para la proteccion de
datos médicos en los Estados Unidos.
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Los flujos de datos “Modelo”, “Diccionario de datos” y “Diagramas de
implementacién” del aplicativo se pueden consultar en el archivo
DOCUMENTACION TECNICA DE APLICATIVO.
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